
MAESTRÍA EN SEGURIDAD DE LA INFORMACIÓN

INGENIERÍA CRIPTOGRÁFICA Y SU  APLICACIÓN EN SERVICIOS EN TI
Disponible en 2025-20: No | Disponible en 2026-10: Sí

La criptografía es una de las tecnologías más adecuadas con la que una organización puede asegurar sus procesos productivos. Sin

embargo, muy frecuentemente el uso de esta tecnología está fuertemente debilitado por el desconocimiento completo que de esta

tecnología se hace en el medio Colombiano. Este curso aborda de una manera integral el uso de estas tecnologías criptográficas

desde el punto de vista de la ingeniería, es decir, considerando algoritmos y protocolos en máquinas reales de operación, contra

adversarios reales. En este curso el estudiante verá una perspectiva de ingeniería del uso de algoritmos y protocolos criptográficos

SEGURIDAD EN EL HOST
Disponible en 2025-20: No | Disponible en 2026-10: Sí

El objetivo de este curso es estudiar el funcionamiento y la interacción de los diferentes componentes tecnológicos de infraestructura

local (hardware, sistema operativo y servicios) que soportan la ejecución de las aplicaciones, y a partir de lo anterior aprender a

identificar y mitigar las vulnerabilidades del sistema frente a riesgos potenciales que afecten los elementos de seguridad del sistema,

especialmente confidencialidad, integridad y disponibilidad.

GERENCIA DE CSIRTS Y MANEJO DE INCIDENTES
Disponible en 2025-20: Sí | Disponible en 2026-10: No

El propósito de este curso es obtener el conocimiento necesario para realizar la gestión de incidentes de seguridad informáticos, con

el fin de lograr mantener el funcionamiento de los servicios informáticos, tratando de minimizar el impacto negativo que se pueda

tener en una organización de tal manera que la calidad del servicio y la disponibilidad se logren mantener. Teniendo en cuenta que al

momento de un incidente de seguridad se pueden generar investigaciones digitales, las cuales involucran elementos que conducen a

procedimientos para la recolección, preservación, análisis y presentación de la evidencia digital. Se expondrán conceptos referentes

a la importancia de los datos que se recuperan y como estos pueden ser interpretados como información, acercándolos lo mejor

posible a la escena del evento ocurrido. Y por último, se tendrá la oportunidad de conocer y manejar los aspectos legales

involucrados en la evidencia digital y de conformidad poder, dirigir, tomar y presentar dichas evidencias. En este curso se analiza la

creación, funciones y gestión de los CSIRTs (Computer Security Incident Response Teams).

PROGRAMACIÓN SEGURA
Disponible en 2025-20: Sí | Disponible en 2026-10: No

En los ultimos años, multiples vulnerabilidades e incidentes espectaculares relativos a la seguridad de software han despertado un

interés creciente en esta materia. Estos incidentes han demostrado que nuestra sociedad depende cada vez más de software

confiable y seguro. Por lo tanto, es importante entender los fundamentos, las soluciones existentes y los retos de esta disciplina. En

este curso introduciremos propiedades fundamentales de seguridad y varias definiciones rigurosas de la literatura cientifica.

Introduciremos también vulnerabilidades comunes en el diseño y la implementación de sistemas, y discutiremos la relación con las

propiedades formales anteriormente introducidas. Adicionalmente, presentaremos diferentes estrategias de verificación y pruebas

para detectar vulnerabilidades, y discutiremos sus ventajas y limitaciones. Para entender a fondo los conceptos introducidos se

desarrollarán ejercicios prácticos durante las horas de laboratorio y a través de un proyecto a realizarse en grupos. El curso cubrirá:

-Motivación, propiedades fundamentales en la seguridad del software -Flujo de información, control de acceso, seguridad en

sistemas distribuidos -Conceptos fundamentales de criptografía: funciones de hash, criptografía simetrica y asimetrica. -Principios

para desarrollo seguro de software. -Vulnerabilidades comunes en aplicaciones Web -Vulnerabilidades comunes en apliaciones

nativas -Pruebas de caja negra y de caja blanca para detectar vulnerabilidades -Ingeniería inversa y obfuscación -Privacidad

-Seguridad en infraestructuras criticas

GERENCIA DE PROYECTOS DE SEGURIDAD DE LA INFORMACION
Disponible en 2025-20: Sí | Disponible en 2026-10: No

Los profesionales en seguridad de información se ven enfrentados día a día a la cambiante situación de las organizaciones, la

tecnología, las amenazas y la necesidad de adaptarse a las mejores prácticas a ser aplicadas en la profesión.



Este dinamismo en el entorno del área de la seguridad de la información solo puede ser cubierto a través de dos estrategias

fundamentales:

1- Ejecutar proyectos con el fin de actualizar la infraestructura, prácticas, operaciones, procesos y políticas a las cambiantes

necesidades del entorno.

2- Incorporar en proyectos de otras ramas de la tecnología elementos de seguridad que permitan fortalecer el entorno de seguridad

de la información.

Independiente del camino a tomar, es necesario que el profesional, y mucho más un profesional altamente especializado en el área

de seguridad de la información, tenga la capacidad de liderar proyectos o participar de manera activa y decisiva en la definición,

ejecución, control o monitoreo de iniciativas en el área. Adicionalmente es cada vez mas importante que el profesional pueda alinear

los proyectos con las estrategias de negocio de la organización.

La participación solo puede ser efectiva cuando el profesional en seguridad de la información conoce las mejores prácticas y es

capaz de aportar de manera permanente al equipo de trabajo para asegurar el éxito del proyecto. Igualmente, el profesional debe

estar en capacidad de conversar con las áreas de negocio y articular los objetivos de negocio con los objetivos del proyecto mismo.

Este curso permitirá al estudiante conocer la estructuración estratégica de proyectos, conocer las mejores prácticas de gerencia de

proyectos, alinear los conceptos de la práctica de la seguridad de la información con estas mejores prácticas y, finalmente, aplicar el

conocimiento teórico a un proyecto real o simulado para demostrar cómo es posible mejorar los resultados finales del mismo.

Como beneficio adicional, aquellos profesionales interesados en continuar una carrera en el área de gerencia de proyectos pueden

utilizar las horas de este curso para sustentar la educación requerida para la obtención de certificados tales como el PMP (Project

Management Professional).

COMPUTACIÓN FORENSE: DELITOS INFORMÁTICOS, ASPECTOS LEGALES Y EVIDENCIA DIGITAL
Disponible en 2025-20: No | Disponible en 2026-10: Sí

En este curso se conocerán los elementos involucrados en una investigación forense digital, teniendo en cuenta la importancia que

toma cada vez más el uso de dispositivos móviles, y el uso de la nube. Se explorarán algunas técnicas de recolección, preservación,

análisis y presentación de la evidencia digital. Se expondrán conceptos referentes a la importancia de los datos que se recuperan y

como estos pueden ser interpretados como información y/o evidencia, acercándolos lo mejor posible a la escena del evento ocurrido.

Fundamentos de preservación de la evidencia digital, la cual es frágil por su misma naturaleza. Además, tendrán la oportunidad de

conocer y manejar todo el contexto Nacional e internacional, de los aspectos legales que se involucran y de conformidad poder,

dirigir, tomar y presentar evidencias digitales y en general pruebas técnicas, con toda la legalidad que estas requieren.

CIBERSEGURIDAD OFENSIVA
Disponible en 2025-20: Sí | Disponible en 2026-10: No

-

COMPUTACIÓN CUÁNTICA Y CRIPTOGRAFÍA
Disponible en 2025-20: Sí | Disponible en 2026-10: No

El advenimiento de la computación cuántica tiene el potencial de cambiar radicalmente el panorama infosec en Colombia y el mundo.

La posibilidad "fantasmal" de aceleración exponencial de los algoritmos cuánticos podría poner en peligro la seguridad del mundo

digital, hoy en día basada en criptografía clásica de arquitecturas von-Neumann. Este curso se enfoca en el análisis de la tecnología

cuántica, sus posibilidades de aplicación en el mundo infosec y la forma en que las organizaciones pueden protegerse de los

ataques basados en computación cuántica, utilizando los más recientes avances en criptografía post-cuántica.


